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1. Introduccion

Algunos centros de la ULPGC estan estableciendo que los documentos
relacionados con los Trabajos Fin de Titulo (solicitud de titulo y tutor, memorias,
etc...) se presenten en formato PDF y firmados electronicamente. Para poder
firmar electronicamente un documento PDF es necesario realizar los siguientes
pasos:

- Obtener su certificado digital personal.
- Realizar una copia de seguridad del certificado digital.

- Firmar el documento PDF usando la aplicacion Adobe Acrobat Reader DC
(en version 2015 o superior).

2. ¢Qué es un certificado digital de usuario y para qué sirve?

Es un archivo informético que nos identifica y que sirve para realizar gestiones
desde su propio ordenador a través de internet y para firmar electrbnicamente
documentos. Para poder usar su un certificado digital necesitara solicitarlo e
instalarlo en algun navegador (Internet Explorer, Google Chrome, Mozilla Firefox).
Nuestra recomendacion es realizar la solicitud del certificado digital usando
Google Chrome.

Los certificados digitales de usuario son expedidos por las llamadas Autoridades
de Certificacion. En Espafia hay varias autoridades de certificacion tanto privadas
como publicas. La Fabrica Nacional de Moneda y Timbre (en adelante FNMT) es la
Entidad Publica que ejerce de Autoridad Certificadora con mayor difusién en todo
el Estado. A continuacion se explica el procedimiento para solicitar el certificado
digital.

3. ¢,Como se obtiene el certificado digital de la FNMT? (Persona
fisica)

Para obtener el certificado digital sigue siendo necesario llevar a cabo los mismos
4 pasos, aungue algunos de ellos varian:

0. Configuracion del navegador. Esto se lleva a cabo a través de la pagina Web de
la FNMT (Proyecto CERES)
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1. Solicitud del certificado. Esto se lleva a cabo a través de la pagina Web de la
FNMT (Proyecto CERES)

2. Acreditacion de nuestra identidad en una oficina de registro. Este segundo paso
nos exige personarnos fisicamente en una Oficina publica y acreditar nuestra
identidad mediante la presentacion del DNI

3. Descarqgar el certificado. Esto se lleva a cabo a través de la pagina Web de la
FNMT (Proyecto CERES) en el mismo ordenador y navegador en el que se hizo
la solicitud

A continuacion se detalla el procedimiento en cada uno de sus pasos mediante
imagenes:

Paso 0. Configurador del navegador

Este paso previo a la solicitud es recomendable hacerlo para evitar problemas que
pueden surgir usando algunos navegadores. La configuracion es diferente si usa
un ordenador con Windows o si usa uno ordenador con Mac OSX.

Si va ausar un ordenador con Windows

En este caso podra descargar un programa que realizara la configuracion
autométicamente. Para ello deber& conectarse a la pagina:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/consideraciones-previas

y alli pinchar en el enlace “Software de configuracion automatica” Se nos
presentara una ventana que nos pedira ejecutar un programa. Debemos hacer clic
en el botén de “Ejecutar” y se comienza la instalacién del configurador. Hay que
seleccionar todas las opciones que se nos vayan presentando por defecto y
pulsando los botones que se nos muestren de “Ejecutar”, “Instalar, “Siguiente” y
“Finalizar”. Para completar la instalaciébn se nos pedira que reiniciemos el sistema
a lo que tendremos que decir que “Si”.


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/consideraciones-previas
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/consideraciones-previas
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Navegadores sopertadoes

+ Microsoft Internet Explorer
+ Mozilla FireFox
+ Google Chrome

Pulse este enlace para acceder a las paginas de descarga de la ultima version de estas navegadores

Configuracién del navegador:

Para evitar probtermas s e o de—sototar o erhfcqdo 25 conveniente que instale nuestro
configuradar | (software de  configuracian  automatical, |sienda necesaria  tener permisos  de
administrador-Beseargue—elsofovare —siemetadasasventahas del navegadar, gjecitela y reinicie su
equipa. En el proceso de instalacion se realizan las siguientes tareas:

+ Instala todaos los certificadas de las CAs {Autanidades de Certificacion) raices e intermedias,
+ Instala la libreria Capicam.

+ Realiza madificaciones en el registro de Windows para configurar las opciones de seguridad de su
navegadar,

Para usuarios de Chrome en MAC o Linux pulse este enlace,

= Debe reiniciar el siskema para que los cambios de
":Er) configuracion efectuados en Configurador_FMMT
kengan efecto. Haga clic en 5i para reiniciar el siskema
ahora o elija Mo si tiene previsto reiniciario
manualmente mas tarde.

Una vez se reinicie el sistema podemos continuar con el Paso 1. Que se describe a
continuacion.

Si va a usar Mozilla Firefox con Mac

Si va usar un ordenador Mac para solicitar el certificado digital la configuracion que
hemos visto para Windows deberemos hacerla de forma manual. Basicamente se
trata de descargar el certificado raiz de la FNMT e instalarlo en el navegador
Firefox. Para ello debera conectarse a la siguiente direccién:

https://www.sede.fnmt.gob.es/documents/11614/66000/Certificado+Raiz+Clase2A/

29de1646-675e-49b3-bd8e-0ff6ca02ch66



https://www.sede.fnmt.gob.es/documents/11614/66000/Certificado+Raiz+Clase2A/29de1646-675e-49b3-bd8e-0ff6ca02cb66
https://www.sede.fnmt.gob.es/documents/11614/66000/Certificado+Raiz+Clase2A/29de1646-675e-49b3-bd8e-0ff6ca02cb66
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Se le presentard entonces una ventana para guardar el archivo con el certificado
raiz. Lo puede guardar en cualquier carpeta de su ordenador (por ejemplo en el
escritorio).

v, cert,Fimt . es/content jpages - std/certificados/FRMT Clase2Ca, cer
as visitados |} Comenzar a usar Firef... | | Galeria de Web Slice | Hotmail gratuito { | Sitios sugeridos

Abriendo FNMTClase2CA.cer [E_(l

Ha elegido abrir:

FNMTClase2CA.cer

que es de bipo! cer File (765 bytes)
det hbbpe . cert . Frimt. 25

£Qué deberia hacer Firefox con este archivo?

() abrircon | Examinar. .

(&) Guardar archiva

5¢ [[] Harer esta automaticamente para estos archivos a partiv de ahora,
|

Una vez hemos guardado el archivo con el certificado raiz (cuyo nombre es
FNMTClase2CA.cer) debemos instalarlo el Mozilla Firefox. Para ello iremos a la
opcion de Firefox -> Preferencias -> Avanzado -> Cifrado “y pulsaremos en “Ver
Certificados”. Una vez alli hay que seleccionarla pestafia de “Autoridades” y
después pulsar el boton de “Importar”.

) Administrador de certificados

Sus certificados || Personas || Servidores | Autoridades | dtros

Tiene certificados en archivo gue identifican estas autoridades certificadoras:
:ml'.\-lombre déi-c_e.r-t'iﬂcado Dlsp_osm\; l-:le sequr.. &=/
{=] (£} 2005 TURKTRUST Eilgi Tletigim ve Bilisim Givenlidi Hizmetleri 4.5, |

TURKTRUST Elektronik Sertifika Hizmet Sadlavios Builtin Object Token =
(=) A-Trust Ges, F, Sicherheitssysteme im elektr, Datenverkehr GmbH

A-Trust-nQual-03 Builtin Object Token
=) AC Camerfirma 5.4,

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Roaot - 2008 Builtin Object Token
[=) AC Camerfirma 54 CIF ABZT43287

Chambers of Commerce Rook Builtin Object Token

_Glnhal Chamhearsion Ronk _Fuiltin Ohiert Token ]

Se nos presentara una pantalla para que localicemos el archivo raiz descargado
previamente y pulsemos el boton de “Abrir”.
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Seleccione el archivo que contiene elflos certificado(s) CA a importar

T = =
Buscar en: | iD Miz documentas w ! 0 11- 2 [T~
T [C)Descargas
4 E} (L) Downloads
Documentos | |2 Dropbox
recientes () Mi miisica
= [&5] Mis archivos de origen de datos
2 R
F Lﬂ Mis Formas
Eseritaria .;3 Mis imagenes
8 is videos

(C2My virtual Machines

iz documentos|

£

MiPC

‘%ﬁ Mombre: |FNMTCIase2CA.cer e ; Abrir ]
Mis sitios de red | Tipo: |Archivos de certificadas bl Cancelar

Una vez hecho se nos presenta finalmente una ventana en la que debemos marcar
las casillas con las 3 opciones y pulsar el botén de “Aceptar”.

Descargando certificado g|
5e le ha pedido que confie en una nueva Autoridad Certificadora (Ca),
iQuiere confiar en "Autoridad certificadora {sin nombre)” para los siguientes propdsitos?

onfiar en esta CA para identificar sitios web,

onfiar en esta CA para identificar usuarios de correo,

onfiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier propdsita, debe examinar el certificado, politica v
procedimientos de la CA {si estan disponibles).

Examinar certificado de CA
Aceptar Cancelar

Ahora su ordenador con Mac OSX ya deberia estar preparado para solicitar su
certificado digital por lo que puede continuar el proceso por el paso 1.

Paso 1. Solicitud del certificado

Accedemos a la pagina web siguiente:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/solicitar-certificado



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
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Se nos pedira que introduzcamos nuestro NIF, primer apellido y direccion de
correo electronico. Ademas debemos pulsar el enlace de las condiciones de
expedicion del certificado y marcar la casilla para aceptarlas. Una vez hecho esto
pulsaremos Enviar Peticién.

Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Para tramitar |a sclicitud de su Certificado FNMT de Persana Fisica, por favor introduzca la informacion requerida:

N® DEL DOCUMENTO DE IDENTIFICACION R 1

PRIMER APELLIDO [T

CORREQ ELECTRONICO

Elija longitud de clave 2045 (Grado Alto) 2048 (Grado elevade) ¥

INSTRUCCIONES:
- Recuerde que para evitar problemas en la sclicitud y descarga de su certificado es necesaric haber configurado
correctamente su navegador, En nuestra sede electronica encontrard el software de configuracion automatica,
- E n® del documento de identificacion (NIF / NIE) deberéd tener una longitud de 9 caracteres. Rellene con ceros a la
izquierda si es necesario
- Asegiirese de que el comeo electrinico asociada a su certificado es correcto, ya qus & través de éste se enviaran todas

las notificaciones sobre el ciclo de vida de su certificado.

I Pulse agui para consultar y aceptar |as condiciones de expedicién del certificado I

Enviar peticion

Una vez realizado esto se nos mostrara el mensaje que se muestra a continuacion
informandonos de que se nos ha enviado el codigo de solicitud por correo
electronico.

Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Su solicitud ha sido procesada correctamente,

Por favor compruebe la exactitud de los datos introducidos:

Ne DEL DOCUMENTO DE IDENTIFICACION LSRR AR
PRIMER APELLIDO ST
En breve recibira en su cuenta de comeo e:ectrémcol; k . z@ulpgc.es Lu CODIGO DE SOLICITUD, Este codige v la

documentacien sobre su identidad le seran requeridos por la Uticina de Registro a la que se dirija para acreditar su identidad
asi como para la descarga de su certificado una vez que haya side generade.

Asegurese de que el corren electronico asociado a su certificado es comrecto, ya que a través de éste se enviaran todas las
notificaciones sobre el ciclo de vida de su certificade.
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Y a continuacion se muestra el contenido del correo electronico que se nos enviara
con el cédigo de solicitud:

Estimado/a Sr/a SANCHEZ:

A continuacion le facilitamos el CODIGO DE SOLICITUD del Certificado FNMT de Persona
Fisica gque nos ha solicitado:

652197892

Con este Codigo de Solicitud y la documentacion de su identidad requerida, debera
personarse en cualguiera de las Oficinas de Registro Autorizadas por la FNMT-RCM para
acreditar su identidad. Para su comodidad, puede usted hacer uso de nuestro servicio de
localizacion de las Oficinas mas cercanas, que encontrard en nuestra Sede Electronica en
ACREDITAR SU IDENTIDAD.

Asimismo le recordamos gue con la emisidn de su nuevo certificado FNMT de Persona
Fisica, el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cualguier certificado
del mismo tipo que la FNMT-RCM le haya emitido con cardcter previo e idénticos nombre,
apellidos y NIF/NIE.

Agradecemos sinceramente su interés por nuestros certificados.

Atentamente,
ﬂ",} Departamento CERES

Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
www.cert.fnmt.es

CERES

Paso 2. Acreditacion de nuestra identidad en una oficina de registro.

Este punto es muy importante y su finalidad es la de identificarnos como la
persona que realmente ha solicitado el certificado. Con el codigo obtenido en el
paso 1y nuestro DNI deberemos presentarnos en una oficina de acreditacion. En
dicha oficina se consignaran una serie de datos personales (apellidos, nombre, e-
mail,...).

La ULPGC ha llegado a un acuerdo con la FNMT para crear oficinas de
acreditacion de forma que los solicitantes puedan realizar este paso lo mas
coémodamente posible. Actualmente dicho servicio se presta de 9 a 14 horas en las
Administraciones de los siguientes edificios:

Edificio de Servicios Administrativos (Registro general)
Edificio de Educacion Fisica

Edificio de Ingenierias

Edificio de Electronica y Telecomunicacion

Edificio de Arquitectura

Edificio de Ciencias Juridicas

Edificio de Ciencias Empresariales
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Edificio de Ciencias Basicas

Edificio de Informética y Matematicas
Edificio de Ciencias de la Salud

Edificio de Humanidades

Edificio de Formacion del Profesorado
Edificio de Veterinaria

Edificio Central de la Biblioteca Universitaria
Estructura de Teleformacion

Delegacion de Lanzarote

Si deseamos acudir a otra Oficina de Acreditacion distintas a las establecidas por
la ULPGC podemos consultar la pagina de CERES que contiene un localizador de
oficinas. Para acceder a él debemos pinchar en el siguiente enlace;

http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

En caso de encontrarse fuera de Espafia puede registrarse en una Oficina
Consular. Consulte las oficinas consulares de Espafia en el extranjero en la
siguiente direccion:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/acreditar-identidad

Paso 3. Descargar el certificado.

Tras acudir a la oficina de registro con el cédigo de solicitud obtenido en el paso 1
y nuestro DNI de forma que se haya acreditado nuestra identidad, se podra
descargar nuestro certificado desde la pagina web de CERES. La FNMT indica
que es necesario esperar alrededor de 24 horas entre la visita a la oficina de
acreditacion y nuestra descarga, pero en realidad habitualmente no hay que
esperar mas de 10 minutos. En cuanto esté disponible la descarga del certificado
nos llegard un mensaje de correo electrénico de la FNMT avisandonos de ello.

Para descargar el certificado tendremos que usar el mismo ordenador y
navegador con el que hicimos la solicitud. Es muy importante tener en cuenta
no haber hecho cambios en el navegador desde que hicimos la solicitud (por
ejemplo no actualizar la version del navegador). Para comenzar la descarga
tenemos que abrir nuestro navegador y entrar en la pagina web que nos indica el
mensaje de correo electronico.

En la pantalla se nos pedird que cumplimentemos nuestro DNI/NIE, el primer
apellido y el cédigo de la solicitud del certificado. Ademas debemos pulsar en el
enlace para aceptar las condiciones de uso, marcar el check de aceptacion y
pulsar el botén “Descargar certificado”.

10


http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
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Descargar Certificado (paso 4)

Para descargar el certificado debe usar el mismeo ordenador, el mismo navegador y el misme usuario con el que realizd la Solicit
introducir los datos requernidos exactamente tal y como los introdujo entonces.

IMPORTANTE: Si usted solicitd su certificado de persona fisica y se registré en una oficina de registro antes del 1 de mi
debe descargarlo en esta otra Aplicacidn.

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificade introduzca la siguiente infermacion:

N9 DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO

CODIGO DE SOLCITUD

Pulse aqui para consultar y aceptar las condiciones de uso del certificado

Descargar condiciones| | Descargar Certificado

Recuerde que en caso de haber solicitado un certificade software, la instalacion del misme debera llevarla a cabo en el misme
equipo en el que realizd la sclicitud, 5i generd su peticion en tarjeta criptografica, antes de realizar la descarga, confirme que

dicha tarjeta esta lista para ser usada.

Finalmente se nos mostrara el botén de “Instalar el certificado” que debemos
pulsar finalizando el proceso de instalacion tal como se muestra en la siguiente
imagen.

Descargar Certificado (paso 4)

Para descargar el certificado debe usar el misme ordenador, el mismo navegader y el mismo usuario con el que realizé la Solicitud e
intreducir los datos requendos exactamente tal y como los introdujo entances.

IMPORTANTE: Si usted solicité su certificado de persona fisica y se registré en una oficina de registro antes del 1 de marzo,
debe descargarlo en esta otra Aplicacidn.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

]

Instalar certificado

Puede comprobar si su certificado ha sido instalado con éxito accediendo al contenedor de certificados personales de su

navegador. Para lo cual, abra Chrome -> Mend -> Configuracidén -» Mostrar cpciones avanzadas -» HTTPS/SSL -»

Administrar certificados

11
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4. Realizar una copia de seguridad del certificado digital

Lo siguiente que deberia hacer es una copia de seguridad de su certificado digital.
Esto le permitira instalarlo en otros ordenadores diferentes al que utilizé para
descargar el certificado digital. Cuando realice la copia de seguridad obtendra un
archivo con la extension .pfx o .p12. A continuacion le explicamos como hacer
una copia del certificado digital usando los navegadores Internet Explorer, Google
Chrome y Firefox para Windows o Mac.

- En Internet Explorer o Google Chrome — En Internet Explorer y Google Chrome
se utilizan las mismas pantallas para realizar tanto la exportacibn como la
importacion del certificado digital. La Unica diferencia estd en como acceder a esas
pantallas desde cada navegador.

Si usa Internet Explorer debe acceder por la opcién de Herramientas -> Opciones
de Internet -> pestafia Contenido, ahi veremos el botdn Certificados. Esto nos lleva
a las pantallas de gestion de los certificados.

Si usa Google Chrome debe pinchar en el icono que nos da acceso a las
opciones del navegador (el que tiene 3 rayas horizontales y se encuentra en la
esquina superior derecha del navegador).

Se nos muestra el menu de opciones en el que debemos seleccionar la opcion de
“Configuracién” y a continuaciéon desplazarnos hasta el final de la pantalla hasta
que veamos un enlace con la leyenda “Mostrar opciones avanzadas ...” la cual
debemos seleccionar:

- -

Google Chrome no es actualmente tu nave

Mostrar opciones avanzadas..,

A continuacién se nos mostraran mas opciones de configuracién dentro de las cual
se encuentra un botdén que pone: “Administrar certificados...” en el que debemos
pinchar:

HTTPS/S50

adrmiristrar certificados..,

12
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A partir de este punto, las siguientes instrucciones son vélidas tanto si usa Internet
Explorer como si usa Google Chrome.

La pantalla de gestion de los certificados tiene varias pestafias. Elegimos la de
“Personal” y alli aparecerdn los certificados que estaran instalados para ese
navegador. Seleccionamos el que queremos exportar y a continuacion pulsamos el
botén de “Exportar...”

Cerlificados

Propasito plentesdn: | <Todoss L

Persandl  Chras personas | Entidades emisoras de certificadas inbermedias | Erkidadec emi f F

| Eritida para Ermitida por Fechad..,  Hombee desoipt...
NCMERE PEREZ 0., AT Clase 2 CA 03)12/2013

<RINUN

[ prpartar... ||E;cp-oﬂ;a' [ custar | | fwareadas... |
Fron s planieados dal cestfcado
=Todos=
vr |
carrar |

A continuacién se lanzara un asistente que nos guiara en la exportacion del
certificado:

Azfatente para exportacidn de certificados

Este 25 el Asistente para
exportacidn de certificados

Eebs ssickenbe |g spuds & copiar certficados, tas ds
pertficadas d= onfares v lstas de revaracon=s d=
catificadas desde un Almacen d= certificadas & sudisca.

Un cartdficadn, queseemibe poruna entddad emisorade
certFicaciin, asuna confirmaciin de su dantidad »
contiers informacian gue se udiza para pratager dates o
[pera establecer comeciones de red segaras, Un dmacen
oe cerlificados st =) ares del sxbems dords <= guarden
los cartificados,

Haga clic en Siguente para oonbinuar,

Emrr R

13
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Pulsamos en Siguiente y nos da la opcién de exportar o no la clave privada.

IMPORTANTE: Debemos exportar el certificado CON la clave privada. Esto nos
servira de copia de seguridad de nuestro certificado y nos permitira posteriormente
importarla en otro ordenador. Guardela en un dispositivo (como una memoria USB)
gue tenga en un lugar seguro. Nunca debe entregar esta copia con la clave
privada a nadie bajo ningin concepto. Piense que su certificado digital es como “su
DNI en el mundo Internet”.

Asistente para exportacion de certificados

Expartar la dave privads
Pueda gledit ke portadin da ba chave privada oan e certficada,

Las daves prvadas Se profeden oon contraselias, S dessa exportar b dave povaca
conal cerbficado, debe ascrbir una contrasedia enuna pagine posterion,

iDesem exportar |a clewe privads con el certficade?

(o exporter la clave privads

| = flrds ElSlwlenpa}] | ancear |

Pulsamos el boton “Siguiente” y se nos muestra una pantalla en la que se nos
pide el formato de exportacion. Dejaremos las opciones que se nos presentan por
defecto y pulsaremos “Siguiente”

14
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Asistente paraexportacian de certificados

Formiabo de archive de esporbacidn
Lees pertficadas pueden ser avparadns an desrsos fammabes de srchaan.

sebsroone 2| Formato que deses uthza

15125 pasiake, incar tedas ks carsficados an lariea de acceso de certfioeaén
[#]Permitr proteccian s=gura freguisr= [E 5.0, Windows KT 4.0 con 5749 o postereorn)
[Tl Elninar la daye privads sila erparackin es satkfacora

[ carss || Fenm e | [ cooa
L]

Se nos pide a continuacion que introduzcamos una contrasefia dos veces. Esta
contrasefa sirve para proteger el archivo en el que vamos a exportar nuestro
certificado. Esta contrasefia se nos pedird posteriormente cuando vayamos a
importar el certificado en otro ordenador.

Azfstente para exportacidn de certificados

Lontracena
Para mantener |a seguridad, dabe probegar ke ol privada por medio deunz
corfresafia,

Escrbay confimme una conbrasefia,
Corkrasefia:

Corfrmer orkrasena;

[ =ards | soinms | | cosa

Pulsamos “Siguiente” y llegamos a la pantalla que nos deja elegir el lugar donde
guardar el archivo resultante. Pulsamos “Examinar...” y le indicamos la ruta. Una
vez indicada, pulsamos “Siguiente”.
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Azfatente para exportacidn de certificados

Archiva para exportar
Esperfique & nombre ded archien que desea sxporkar

miarrbe de anchiens

[ cars || Sk | [ conoar

Aparece la pantalla de finalizacion, donde pulsaremos el boton de “Finalizar”.

Asistente para exportacidn de certificados

Finalizacion del Asistente para
exportacidn de certificados

He competedo con sxiko o deisterte para sxportacion de
certificadas.

Ha espedficadola siguianta configuraciin
flombre d= archive
Exporter daves
Trchuir todos bos certificados an la nuta da certificacitn
Formain d= archivn

[ waras || Foaea | | cawsar

Es posible que nos salga una pantalla solicitindonos una contrasefia. Esta
contrasefla sera aquella que le indicamos cuando configuramos el nivel de
seguridad como de Nivel Alto en el momento de solicitar el certificado (ver
apartado 8 de esta guia, pagina 8 y sucesivas).
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Exportando su clave de intercambio privada

IIna aplicacion esta solicitando acceso a un gemento
piategido.

Clave privada de Croptod, ||
[ ] Recodar contrasefia

Aoapkar ][ Cancelar ][ Detales... ]

- En Firefox — Si usa Firefox en Windows debera acceder al menu Herramientas -
> Opciones -> Avanzado -> Cifrado y pulsar en “Ver Certificados”. Si usa Firefox
en MAC OSX debera acceder a Firefox -> Preferencias -> Avanzado -> Cifrado “y
pulsar en “Ver Certificados”. Una vez alli hay que seleccionarla pestafia de “Sus
certificados” y se mostrara la lista de certificados disponibles para ese navegador.
Seleccionamos el certificado y pulsamos en el boton “Hacer copia...”

24 Administrador de certificados

Tiene cerficados de esta organtzacnnes gue b identican & usbed:

fiombre del ety icadn Dispostivo de ceguridad hiCmero de sene Espors gl B
= FRNTT
NIHBRE PEREZ DIE, . Cwp, softevars e capurdsd

N

| Yer J leef copia... ] |_Ha|:=rm|:u de bedo.. ] l Troparkar, {_El'mmr_ _|

AT

[EILEEIS

En el siguiente paso indicaremos el lugar donde queremos que se guarde el
fichero creado con nuestra copia, y tras la seleccion de la ruta y del nombre del
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fichero, nos aparece la ventana donde indicaremos la contrasefia necesaria para
proceder a una importacion posterior.

v
Elegir una contrasefia de respalde para el certificado

La confrasstia del cerifcado d= respalda que ponga aqui probeoerd el archivo de respalda que esta a
punto d= crear. Debe poner estis conbrag=iia para proceder con s copis de r=spaldn.

Conkrasefia ds rsspelda del certificada: e

Contrasetia de raspakda dal cartificada oo firmear wana) :

Impoetarte: st okida by contrasera de respalda de s cedficado, no podra restaurse esta copla de
respaldo mas barde . Por fawor, guardsla enunlugar ssquro.

Medidoe de calidad de by coniraseSa

ICTIT

acentar | | Canda ]

5. Firmar electronicamente el documento del TFT

Una vez que tenga su certificado digital instalado tiene la posibilidad de firmar
electronicamente el documento PDF usando la aplicacion Adobe Acrobat Reader
DC version de 2015 o superior. Puede descargarlo gratuitamente en la pagina de
Adobe:

http://get.adobe.com/es/reader/

Firmar documentos usando Adobe Acrobat Reader DC

Las pantallas que se mostrardn en este apartado han sido obtenidas realizando la
firma electrénica de un documento PDF usando Adobe Reader XI un equipo con
Sistema Operativo Windows.

Ademas, si usa un equipo con Windows deberd tener instalado su certificado
digital en Internet Explorer o Google Chrome. En caso de usar un equipo con
Mac OS el certificado digital lo debe tener instalado previamente a través del
Acceso a Llaveros. Puede consultar el apartado 6. Instalar su certificado digital en
Windows y en Mac OS de esta guia donde se explica como instalar su certificado
digital a partir de una copia de seguridad tanto en Windows como en Mac.

Al abrir el documento se muestra en la parte superior izquierda se muestra la
opcion de “Herramientas”. Debemos hace clic en ella:
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Archive Edicién  Ver Ventana Ayuda

Inicio Documento a B4 Q @ _-'46

ZFL D GOMSRNO  MINSTERIC SECRETARIA DE ESTADRY
S O gspafs  DE HACIENDS, DEADMIPSSTRACICHES RUBLICAS
4 M ¥ ADHINETRACIONES PUBLICAS

facae

EACE

Al hace clic en la opciéon de Herramientas se nos muestran una serie de iconos
dentro de los cuales debemos pulsar en el que pone “Certificados”.
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Archive Edicion Ver Ventana Ayuda

Inicio Herramientas Documento

Q Buscar herramientas...

L )

Exportar archivo PDF Crear archivo PDF Editar PDF Comentar

Abrir | = Abrir | = Abrir | - Abrir | -

Rellenar y firr

Abrir | =

9... [ ]
gFirmar certificar documentos digitalmente y validar la '

autentididad
Env;:;zi::ia:nzfmr un Sello Certificados Medir
Abrir | = Abrir | ¥ Abrir | ¥ Abrir | =
il = ™
I =
Dratener Crmhinar archivac Pranarar farmnlaria Ointimizar PNFE

Después debe elegir la opcion de “Firmar digitalmente”.

Archive Edicion Ver Ventana Ayuda

Inicio Herramientas Documento B X Q ® 16

Certificados ~ é@ Firmar digitalmente Marca de hora

79 7 GOBIERNO  MINISTERD SECRETARIA DE ESTADD
S DEESPANA  DE HACIENDA DEADMINISTRACIONES PUBLICAS
- - T ADMINITRACIONES PUBLICAS

Organizar pégi

Agregar -

Censiirar

Validar todas las firmas
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A continuacion se le presenta una ventana en la que se le informa de que tiene
gue realizar un recuadro con el ratén en la zona del documento en la que quiere
gue se situe la firma electronica del documento”.

lia, la innovacidn es un factor fundamental para la supervivencia de ‘ ‘
i s - S ——— - . L
L - s - ﬂ

Para iniciar el proceso de firma, seleccione el botdn "Arrastrar nuevo rectangulo
defirma" y, a continuacian, trace la zona en la que desea que aparezca la firma.
Una vez que haya terminado de arrastrar el drea deseada, accedera al siguiente
paso del proceso de firma.

[ Mo volver a mostrar este rmensaje

[ Arrastrar nueve rectangule de firma... ]’ Cancelar

]

mpo sin necesidad de ningun tipo de innovacion administrativa del

B s [ T

Debera a continuacion colocarse en la parte del documento en el que quiera
estampar la firma electronica, hacer clic con el boton izquierdo del ratén y sin
soltarlo crear un recuadro en el que se va a incrustar la firma electronica tal como
vera en la siguiente imagen:

En el momento en que suelte el boton del ratén se le mostrara una ventana en la
que podra seleccionar entre los certificados digitales que tenga instalado en su
ordenador uno con el que quiera firmar (si tiene mas de uno, claro). Una vez
seleccionado debera hacer clic en el boton de “Firmar”.
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Firmar documento

Firmar como: | NOMBRE SANCHEZ DE L& CRUZ AMGEL - NIF 4 % i @

Emisor del certificado:

Aspecto: ! Texka normal

NOMBHE Firmado digitalmente por NOMBRE

SANCHEZ DE LA CRUZ ANGEL - NIF

SANCHEZDE LA 3o

MNombre de reconocimiento (OM]: c=E5, @
o=FMMT, ou=FNMT Class 2 CA,
CR U z A NG E I_ = NIF w:msauw,cn:NDMEHESANEHEZ

DE LA CAUZ ANGEL - NIF 43661623X
4366‘] 623X Fecha: 2012.02.03 144437 1

[JBloquear docurmenta tras firmar @

[ Firmar l I_ Cancelar ]

IMPORTANTE: Si el documento va a ser firmado por varias personas NO
MARCAR LA CASILLA de “Bloguear documento tras la firma” ya que si lo hace no
se podré incluir la segunda firma en el documento.

Una vez que haga clic en el boton de firmar se nos pedira que grabemos el archivo
con un nuevo nombre y a continuacion se presentard en el documento los datos
del certificado digital con el que ha realizado la firma asi como la fecha y hora de la
misma.

Archive Edicion  Ver Ventana Ayuda

Inicio Herramientas Documento E B4 Q @ _JE

Certificados Firmar digitalmente Marca de hora Validar todas las firmas
® d el Cl
<
ZFL 5 GOBIERNO  MINISTERIO SECRETARIA DE ESTADO
“8RS O EspAiA  DE MACIENDA DEADMINISTRACIONES. PUBLICAS
e Y ADMINTRACIONES PUBICAS

SANCHEZ (i o
\DE LA CRUZ SANCHEZ DE LA

CRUZ ANGEL -

‘ ANGEL - 43661623x
43667623) Fecha: 20150527 |

14:36:43 +01'00'
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6. Instalar su certificado digital en Windows y en Mac OS

Si va a firmar electronicamente un documento usando Adobe Reader debemos
previamente tener instalado nuestro certificado digital. A continuacion se va a
explicar como se puede instalar el certificado digital a partir de una copia de
seguridad que se tenga en alguno de estos formatos:

e pfx
e pl2
a) Windows /

Internet Explorer:

Accediendo al menu Herramientas -> Opciones de Internet -> pestafia Contenido,
ahi veremos el boton Certificados. Al pulsarlo nos apareceran varias pestafas.
Elegimos la de “Personal” y alli apareceran los certificados que estaran instalados
para ese navegador. Pulsamos el botén de “Importar...”

Cerlificados

Propasitn plenteadol | <Todosz b

Persandl | otres personas | Enfidades emisoras da cartificadocintermedias | Entidadecami 4

Ermitido para Emitida por Fechad...  Mombredescoiat... |

= MOMERE PEREZ 01, . AT Clase 2 CH 0322013 anmgunns

[ premrtar.. | [ Eopotars | [ cutar | wargedas.,.

Proptskas plonoeados dal certifcado
“Todos =

Se nos mostrara un asistente que nos ira guiando en el proceso de Importacion:
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Aszistente para impartacidn de certificados

Este es el Asistente para
importacion de certificados

Esta asistenta |s <uda 3 oopiar cardfcados, bsbas de
canfienza decertFicados v Istas da revocadones de
wartificados dasos sudscn aun aimanén de cetficadas,

Unicerdficado, gue se emle por una erbidad emicorade
wartificacidn, @ una confimmadon de suidertidad v
wantiens informacidn gue se utiiza para probeer datms o
para astablecer coneriones de red seguras, Un amacén
da certficados as o &eadal dsbema donda sa guardan
los cartificados,

Haga che en Sguente pada concnuar,

[ogienke = | [ canceler |

Pulsamos en “Siguiente” y nos lleva a la ventana donde deberemos indicar la ruta
donde se encuentra el fichero donde se encuentra el certificado que previamente
hemos tenido que exportar.

[

Asistente para impartacidn de certificados

Srchivo para imporbar
Egpeac Fique el anchivn gue deceaimpotar,

r_-.l:n'tteda-arcl'h'u:
[_Egurmr...j

Mota: s= puede dmacenar mas d= uncerohcado enun mismo erchivo enlos aguertss Formatos:
[ntarcambio da informackin personali PRCS @12 (PR, PIZ)
Ectandar de dntarks de cirado de mencajes: cortiicados KOS ¥710 R7E)
Amacén de cxrficadas en serie de Morosnft (5570

[ ztes || stz s | [ concder

Seleccionamos el archivo y pulsamos “Siguiente” y llegamos a la pantalla donde
nos solicita la contrasefia que protege la clave privada, que indicamos en el
proceso de exportacion. Introducimos la contrasefia y marcamos las dos opciones
posteriores, la primera de ellas sirve para proteger nuestra clave privada, de forma
que cada vez que vaya a usarse el certificado el navegador nos avisara. Si
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ademas mas adelante elegimos el nivel alto de seguridad, podemos indicarle que
nos pida una contrasefia cada vez que se vaya a usar. La segunda opcién
habilitard la opcion de exportar el certificado. Esto nos permitird exportar el

certificado para, por ejemplo, hacer una copia de seguridad, para importarlo en
otro equipo o navegador.

Asistente para fmpartacidn de certificados

Contrasena

Para manbener kb sequedad, baclaws prisada se proosge oon una contrasefia,

Eciribala poniraefia paraladas privada,
Cortrasefia:
|w-mww~|1

[+ Habilkar proteccion segura de deves privadas, S habika asta opoiin, se ke
avibard cada was oua b Chva Drivada sea usada por Lna apicedin,

[#] Marcar esta claw'a como eporbanks, Esb ke panmira hace une ook de
sequridad de las daves otranspartarlas on ot momento,

[ wmre || smuertes | [ conceer

Pulsamos “Siguiente”.

Aszistente para importacidn de certificados

Almacen de certific sdos
Las almacenes oe certficadns son dreas de fstema donds se guardan s certficadns,

Windows pug de selectona subomatcamente un sneacén de certificados, abenes
pogible scpec Ficar una uoicacian pera e certiicado,

[ Selecrinnar sutomaticamente =l smacén d= certficados en base al tipo d= certficado

abrecén de certFicades:

Persond

[ zoris || Smderke s | [ Cancder |

Se nos pregunta dénde queremos colocar el certificado. Dejamos marcada la
opcién por defecto y pulsamos “Siguiente” presentdndonos la pantalla para finalizar
el procedimiento de importacion:
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Aszistente para impartacidn de certificados

Finallzacidn del Asistente para
importacion de certificados

Ha completado con éeito e Asisbanta peta inpor aditn da
cartificadas,

Ha sspedficade | ciguisnbs onfiguracion:
Aracén d= cestficadss sslecoianado por =l usuerio Paes
Cantsnida PR |
Hombee da archivo (el |

[ < fhrés "_ Fineizs || Cancsler

Pulsamos finalizar y ya tendriamos instalado el certificado. Como al meter la
contrasefia indicamos que queriamos tener la opcion de proteger nuestra clave
privada, nos aparecera la proxima ventana.

Importando una nueva clave privada de intercambhbio @

IUna aplicacion estd creanda un elemento protegido.

Clave orivada de Crookod,

Mi'.'ch| CIG oagurid:\d: I'l'lDCiCi [ ﬂl'\"t.‘| |J|:= bl:.-'gulilJcIIJ. j

|_foeptar || Cancelr || Dotales.. |

Tenemos la opcion de indicar un nivel de seguridad. Si pulsamos aceptar, el nivel
de seguridad por defecto que tendremos, serd Medio, esto significa que cada vez
gue el navegador vaya a usar nuestra clave privada, nos pedira permiso. La opcion
mas segura es cambiar el nivel de seguridad a Alto, esto significa que cada vez
gue el navegador vaya a usar nuestra clave privada, no sélo nos pedira permiso,
sino que nos solicitara una contrasefia. Para cambiar en nivel de seguridad,
pulsamos el boton “Nivel de Seguridad....”
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Importando una nueva <lave privada de intercambic

Celeccone un nvel de zecundad sprociade para exhe
ckemenio.

informecian vaya a wiizarss,
2 Medio

Caliciter mi permiza cuando la informacion vava a
i Hizams

| Siguints | [ Canczlar

Seleccionamos Alto y pulsamos en Siguiente. Nos lleva a la ventana donde
deberemos escribir la contrasefia que protegera nuestra clave privada, cuanto mas
segura sea esta contrasefa, menos posibilidades tendremos de que nos la roben.
También es importante que no se la faciltemos a nadie. Esta contrasefia sera
necesaria si queremos exportar el certificado e importarlo de nuevo en otro
navegador u ordenador.

Importando una nueva clave privada de intercambio

Crear una contresefia para protepgs =ste slemento.

Craal una cortresefia para eshs elemento.

Cankazefia para: ||Clave pivada de Croptos

Canbrasenz
Canfirmnar

|. 4 Alras II Enalazr I I Cancalar I

Escribimos la contrasefa y pulsamos “Finalizar”, lo que nos lleva a la ventana que
nos informa del éxito de la importacion.
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Asistente para importacion de certificados E‘

- \
‘!1) La importacion se completd correckaments,

Aceptar

b) Mac OS/ Acceso a Llaveros:

Accedemos a la carpeta en la que tenemos la copia del certificado en formato .pfx
0 .p12., lo seleccionamos y hacemos clic en él.

[N ENé) | PEN_DRIVE
EIE =\ [0 | jm © Ee Q
| Awas Visualizacién Vista Répida Accien Buscar
v DISPOSITIVOS Nombre il Fecha de modificacién Tamafio Clase
5} Macintosh HD ¥ 1x04 14/12/2011 00:18 181,3MB  Pelicula AVI
1l iDisk | AcroPDF.dll 03/01/2012 13:10 754 KB Documento
m B angelpfx 21/06/2011 12:55 4KB  archiv...rsonal
= Captura de pantall...3-11 a las 13.09.34 Ayer, 13:09 225 KB Image... (PNG)
el = Capturade pantall...3-11 a las 13.10.18  Ayer, 13:10 233KB  Image... (PNG)

Se nos abrira un asistente que nos ira guiando en la instalacién del certificado. Lo
primero que se nos pedira es que introduzcamos la contrasefia de Administrador
del ordenador y hagamos clic en “Aceptar”.

Escriba la contraseiia para permitir que
s Acceso a Llaveros realice cambios.
o
Nombre: S
Contrasefia: |sessessessss
b Detalles
@ ( Cancelar ) ( Aceptar )

A continuacion se nos pide que introduzcamos la contrasefia con la que hemos
protegido nuestra copia del certificado y hagamos clic en “Aceptar”.

Introduzca la contrasefa de “angel.pfx™

Contrasefia: sssesssssas
[ Mostrar contrasefia

b Detalles

( Cancelar ) ( Aceptar _)
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Una vez realizado esto ya tenemos instalado nuestro certificado digital. Si
gueremos comprobarlo podemos acceder al “Acceso a Llaveros” a través del
“Finder” mediante la opcién la opcién “Ir"-> “Utilidades”.

# Finder Archivo Edicion Visualizacién

Ventana Ayuda

Atras He
Adelante 3
Seleccionar disco de arranque en el escritorio {81

= Ordenador 0 8C
% Inicio O ¥H
[ Escritorio 4 #D
& Red 48K
El iDisk B

2 Aplicaciones O HA
| Documentos {30

Carpetas recientes

Ir a la carpeta...
Conectarse al servidor...

Seleccionando la opcién de “Acceso a llaveros” podremos consultar los certificados
digitales que tenemos instalados.

[7] Utilidades

Nombre v/ Fecha de modificacién

4| Utilidad VoiceOver - 27/06/2011 13:13
% Utilidad RAID 27/06/2011 13:13
Q Utilidad de Red 10/07/2009 03:02
&+ Utilidad de Discos 27/06/2011 13:13
% utilidad ColorSync 27/06/2011 13:13
z = Utilidad AirPort 27/06/2011 13:13
B Terminal 27/06/2011 13:13
B Spaces 27/06/2011 13:13
k_g";l Preferencias de Java 09/12/2011 12:16
= Perfil de Sistema 27/06/2011 13:13
EE| Monitor de Actividad 27/08/2009 21:46
& Medidor de Color Digital 28/05/2009 06:06
«» Intercambio de Archivos Bluetooth 27/06/2011 13:13
P Instantdnea 19/05/2009 03:12
2 Instalacién Remota de Mac 05 X 27/06f2011 13:13
@ Grapher 07/04/2009 01:42
Bl Exposé 27/06/2011 13:13
~.J Editor AppleScript 24/04/2009 14:41
& Consola 27/06/2011 13:13
™ Configuracidn de Audio MIDI 27/068/2011 13:13
@. Captura de Podcasts 27/08f2011 13:13
@ Asistente de Migracién 27/06/2011 13:13
g} Asistente Boot Camp 27/06/2011 13:13
# [] Adobe Utilities 29/10/2010 16:19

iLide 20 seleccionada, 161,278 disponjibes,
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En el “Acceso a Llaveros” debemos seleccionar la opcién de “Mis certificados”
donde podremos ver el certificado digital que hemos instalado.

( Ceso a Llaveros
aNno Ac Ll
@ Haga clic para bloguear el llavero Sistema. 'IQ
Llaveros
&' inicio de sesién | = NOMERE SANCHEZ DE LA CRUZ ANGEL - NIF 43661623X
et o .
& Micros...Certificates Bt Emitido por: FNMT
& Sistema - Caduca: sabado 12 de abril de 2014 01:24:48 p.m. Espafia (Islas Canarias)
: : @ Este certificado es vilido
T Raiz del sistema
' Nombre & | Clase Caducidad Llavero
| ."__J NOMBRE SANCHEZ DE LA CRUZ ANGEL - NIF 43661623X certificado 12/04/2014 13:24:48 Sistema

Categoria
/. Todos los items
Ai.. Contrasefias
MNotas seguras
[u" Claves

£l Certificados
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